Avtal for anvandning av datorutrustning vid Geologiska
institutionen

Jag har l&st och accepterar att folja ’Regler for anvandning av datorutrustning vid Geologiska
institutionen”’, "’Regler for anslutning och anvandning av SUNET”” samt ’Foreskrifter for
anvandning av datornat vid Lunds universitet”.

Datum:

Underskrift:

Namnfortydligande:

Anvandaridentitet:

E-post-adress:
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Quick Start - Geology Computer Lab.

Account

You need a computer account to be able to use these computers. You may get an account
from Gert Pettersson (see below). The one who is logged on to the computer is responsible for
what happens on it. Be sure to log out of the computer when you leave it.

Where to store files

The preferred location for your files is on your personal server folder — G:

There is also a common folder that is shared among all students — M:

G: and M: are available from any computer you log in to and also through the webpage
http://akka.geol.lu.se/netstorage.

Files placed in G: and M: are backed up every night.

Don’t store files on the computer desktop or on the local disk C: ! They may be deleted
without warning.

USB-sticks should only be used for transportation. They are not reliable to keep data on.
Don’t work directly on files at USB sticks! There have been a lot of occasions when files
have been lost in this way. Instead copy the files to the desktop, G: or M: and work with them
there. If you use the desktop you must remember to copy the files back to the USB stick.

How to print

There are a number of network printers around the building. You may print to any of them but
the preferred one is “graptolit”, which is the large printer in the computer lab. The preferred
printer if you want to print A3 or colour is “Ammonit”, located close to the student pentry.

At the start of the course you will have a limited account balance for printing. When you start
a printout you will see a window with information about the cost for the printout and your
account balance. A colour page costs around 50-60 ¢re, a black and white page around 10-20
ore. In this window you are also required to choose what kind of printing it is. As a student
you should select GU (=GrundUtbildning which is Swedish for basic education).

More info

You will find more info (in Swedish) on Geologys IT-systems on our internal webpage
http://www.geol.lu.se. Choose “Internt” and “IT-fragor”.

Problems?

Contact me if you have any problems or questions. That is also important in case something is
malfunctioning. | need to know it to be able to fix it.

Gert.Pettersson@geol.lu.se
Room 235, behind Pangea.
Phone 046-2228693 (will be diverted to my cell phone after a few signals)
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Regler for anvandning av datorutrustning vid Geologiska
institutionen

e Anvandare av datorer vid Geologiska institutionen ar skyldiga att kdnna till och f6lja
SUNETS regler for anslutning och anvandning av SUNET samt Foreskrifter for
anvandning av datornat vid Lunds universitet (bifogade).

e Datorresurser far anvandas for privat bruk endast om de inte behovs for 6vrig verksamhet
vid institutionen. Man skall da vara extra restriktiv med anvandning av gemensamma
resurser sasom skrivare, lagringsutrymme, natverkskapacitet etc.

e Det ar inte tillatet att ha mat och dryck i datorsalen.

e Det ar inte tillatet att ge obehdriga personer tilltrade till datorsalen eller Gvriga utrymmen
pa institutionen.

e Det dr inte tillatet att anvanda sin egen anvéandaridentitet for att ge andra tilltrade till
datorresurser.

e All anvandning av datorer, natverksresurser och skrivare loggas. Om missbruk sker sa
kommer den person som var inloggad vid tillfallet att hallas ansvarig for det intraffade.

e Den som bryter mot dessa regler riskerar avstangning fran datornatet. Allvarligare former
av missbruk kan ocksa leda till disciplinatgarder eller atal.
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Regler for anslutning och anvandning av SUNET, avsnitt 3
och 4.

I11. Tillaten anvandning
| SUNET géller att allt som inte ar uttryckligen forbjudet ar tillatet. Detta innebar:

- Anvandning som strider mot SUNETSs etiska regler ar inte tillaten
- SUNET far anvandas for affarsverksamhet men inte pa ett for dvriga organisationer
patrangande och oonskat satt. Detta skall tolkas sa att
- Massbrev i marknadsforingssyfte ar inte tillaten anvandning
- Information om foretag och dess produkter pa t ex webbsidor skall fylla rimliga krav
pa sanningshalt och objektivitet och far inte vara kanslomassigt argumenterande

- Det skall alltid klart framga vem som &r avsandare av information pa natet och det &r
sarskilt viktigt att anvandaren inte far intrycket att en hogskola star bakom information
som publiceras av ett foretag.

- Enorganisation som anvander SUNET via publika terminaler skall tillse att det finns ett
system for identifiering av anvéndarna av de publika terminalerna.

- Vidareforséljning eller vidareupplatande av natkapacitet eller informationsutrymme pa
natet till andra organisationer ar generellt inte tillatet. (Nétkapacitet kan dock upplatas till
andra organisationer med SUNETS explicita godkannande i det fall en godkand
organisation ansluts via en hégskola med hogskolans samtycke)

- Dessa regler kommer att kompletteras med andra om det visar sig att nagon anvandning
vallar stor irritation hos universitet och hogskolor utan att direkt strida mot ovanstaende
regler. SUNETS styrelse har i sa fall mojlighet att forandra reglerna.

Liksom nar det galler reglerna for datorer kan en organisation utfarda egna regler for sina
studerande och anstallda som gar langre &n SUNETS regler vad géller viss anvandning.
SUNETSs regler galler alla SUNET-anvandare och far inte upphéavas av en ansluten
organisation, men en ansluten organisation kan for sina egna anvandare ha ytterligare regler.

IV. Etiska regler

Det &r en i den akademiska varlden allmént accepterad princip att bevara natverken sa ppna
som mojligt.

For att sa skall kunna ske ar det oundvikligt att vissa etiska krav stalls pa de individer som
anvander natverken och pa deras aktiviteter. Dessa etiska krav skiljer sig inte sarskilt mycket
fran dvriga krav som stélls pa medborgarna i ett modernt samhélle.

SUNET fordomer som oetiskt nar nagon

1. forsoker fa tillgang till natverksresurser utan att ha réatt till det

2. forsoker dolja sin anvandaridentitet

3. forsoker stora eller avbryta den avsedda anvandningen av néatverken

4. uppenbart slosar med tillgangliga resurser (personal, maskinvara eller programvara)
5. forsoker skada eller forstora den datorbaserade informationen

6. gor intrang i andras privatliv

7. forsoker forolampa eller fornedra andra.
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Foreskrifter for anvandning av datornat vid Lunds
universitet

Dnr 1 D9 2218/2001

Foreskrifter for anvandning av datornat vid Lunds universitet
Lunds universitet foreskriver foljande med stod av 18 § verksférordningen (1995:1322).
1. Mal och definitioner

Regler faststallda av SUNET (Swedish university computer network) ar dverordnade regler
for LUNET (Lunds universitets natverk). Anvandare av LUNET ar skyldiga att kanna till och
folja saval LUNETs som SUNETS regler. Vid tolkningstvister galler i forsta hand SUNETS
tolkning av reglerna.

Regler i detta dokument galler for samtliga anvéndare anslutna till och for all anvéndning av
LUNET, oavsett typen av ansluten utrustning och dess anslutnings-metod. Med begreppet
anvandare avses i detta dokument i forsta hand anvandare som med utrustning, direkt eller
indirekt, ansluter till husnat som ar anslutet till LUNET. Anvandare av fleranvandarsystem
som, direkt eller indirekt, ar anslutet till LUNET autentiseras genom fleranvéndarsystemets
behoérighetskontrollsystem.

Alla operatdrer av natverk som ar anslutna till LUNET skall folja Lunds universitets
foreskrifter for anvandning av LUNET.

Med stadsnétet menas i detta dokument det ryggradsnat som bygger upp LUNETS
gemensamma och centrala delar vilka finansieras av universitetet centralt.

2. Anvéandning av LUNET

Universitetets datorer och servrar, liksom tillgang till natverk genom universitetet, ar till for
att anvandas inom verksamheten vid universitetet. Anstéllda och studenter far i begransad
utstrackning anvanda tillgangen till utrustning och natverk aven utanfor den direkta
universitetsverksamheten. Detta skall dock alltid ske med prioritet for universitetets intressen.

2.1 Identiteter for anvandare och ansluten utrustning (sasom IP-nummer) tillh6r Lunds
universitet och lanas ut. Rétten att bruka dessa identiteter upphor nar anstallning, studier eller
forskning avslutas. En anvandaridentitet &r personlig och far inte lanas ut till andra. Det ar
forbjudet att utnyttja ndgon annan persons eller utrustnings identitet. Innehavaren av en
identitet ansvarar personligen for allt som gors under identiteten.

2.2 Losenord skall valjas med omsorg sa att de inte kan gissas eller enkelt knackas med hjalp
av datorprogram. Losenord skall andras regelbundet, minst en gang per termin och
omedelbart vid misstanke om att nagon annan har fatt kinnedom om det. Lamna aldrig ut ditt
l6senord till nagon annan.
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2.3 All installation, konfigurering, drift och utnyttjande av utrustning ansluten till LUNET
skall utforas sa att hog data- och datorsakerhet tillgodoses. Om olika alternativ finns, skall det
alternativ véljas som med rimlig arbetsinsats ger den hogsta sakerheten.

2.4 Information och data som publiceras, gors tillgangliga for eller sénds till andra skall folja
vedertagna etiska regler och inte bryta mot lagar och forordningar. Det &r inte tillatet att
fortala andra, uppvigla, bedriva hets mot folkgrupp, férolampa eller férnedra andra, gora
intrang i andra manniskors privatliv, skildra olaga vald, forfalska information, lagra och
publicera pornografiskt material samt att bryta mot upphovsréttslagar och sekretesslagar.

2.5 Det ar forbjudet att utan sarskilt tillstand anvanda universitetets datornat for
naringsverksamhet och att upplata eller vidareforsalja dator- eller natkapacitet till andra
personer eller organisationer. Har inte tillstand lamnats for anvandning i naringsverksamhet ar
reklam pa LUNET forbjuden oavsett publicerings- eller distributionsmetod.

2.6 Det ar forbjudet att utan sarskilt tillstand forsoka kartlagga nattopologi, datortjanster samt
nét- och datorkonfigurering samt att avlyssna datatrafik.

2.7 Universitetet &ger rétt att begrénsa eller stoppa anvéndning av olika tjanster och protokoll
pa LUNET.

3. Anslutning av utrustning och lokala datanat

3.1 Utrustning far inte anslutas direkt till stadsnatet utan sarskilt tillstand av natverksansvariga
for stadsnatet. For att fa ansluta utrustning med trafikstyrande funktion (routerfunktion) till
stadsnatet skall natverksansvariga for stadsnatet kunna fjarrstyra, det vill sdga 6vervaka och
konfigurera, sadan utrustning.

3.2 Den utrustning som ansluts direkt till stadsnatet skall vara tillverkad for sadana andamal.

3.3 For att fa ansluta ett lokalt datanat till stadsnatet kravs att minst en natverksansvarig har
utsetts. Den eller dessa skall fungera som informations-férmedlare samt dagligen vara
nabar(a) per datorpost och/eller per telefon i akuta lagen.

3.4 Nér en forandring av det fysiska eller logiska natet gors, maste natagaren konfigurera all
ansluten natverksutrustning sa att den fungerar i den nya topologin.

3.5 Varje ansluten utrustning maste presentera sig pa natverket med en unik identifierare. Det
aligger varje person som installerar natverksansluten utrustning att se till att den konfigureras
med korrekt identifiering och pa ett satt som forhindrar stérningar av annan utrustning.
Andring av sadan identifiering utan tillstand fran natverksansvariga ar forbjuden.

3.6 Agare av datorer eller utrustning anslutna/ansluten till LUNET maste tillse att varje
anvandare ges en egen anvandaridentitet kopplad till ett personligt 16senord. Varje lyckad och
misslyckad inloggning maste loggas.

3.7 Utrustning som tillater fjarrinkoppling till LUNET via telefon, radio, mikrovag eller
annan teknik far inte installeras utan sarskilt tillstand.
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3.8 Varje natégare ansvarar for att endast anvandare som &r berattigade att anvanda
LUNET/SUNET har tillgang till dessa natverk.

4. Inkoppling av andra an anstallda, studenter, forskare och motsvarande.

4.1 Rektor eller forvaltningschefen avgér om en organisation skall tillatas tilltrade till LUNET
och vilka tjanster i LUNET som organisationen ges ratt att utnyttja. Universitetet forbehaller
sig ratten att beddma om och nar inkoppling av lokala nat pA LUNET skall ske. Innan en
sadan inkoppling gors skall ett avtal undertecknas mellan Lunds universitet och
organisationen i fraga.

4.2 For att uppfylla krav pa natverks- och datasékerhet far endast natverksutrustning som
godkants av natverksansvariga for stadsnatet anslutas. Dess placering maste ocksa godkannas.

4.3 Alla personer som far tillgang till natverk kopplade till LUNET maste underteckna ett
avtal med natdgaren, baserat pa det minimiavtal som tillhandahalls av Lunds universitet, dar
de forbinder sig att folja de regler som fastslagits for LUNET. Natagaren skall se till att
endast personer som &r behoriga att anvanda LUNET ges tillgang till detta natverk. Behdriga
ar personer som studerar, forskar och/eller ar anstéllda vid Lunds universitet. Personer utanfor
dessa grupper kan genom beslut av universitet ges tilltrade till LUNET.

4.4 Samtliga avtal som sluts mellan natégare och personer som ges tillgang till LUNET skall
forvaltas sa att det vid varje tidpunkt klart framgar vilka personer som har tillgang till
natverket. Avtal skall sparas minst ett ar efter det att de upphort galla och detta arkiv skall
vara organiserat sa att det gar att finna avtal for en viss person och en viss natidentitet.

5. Atgarder vid oriktig anvandning

Vid misstéankt missbruk av datornéten dger driftsansvariga for LUNET ratt att stdnga av
enskild anvandare, enstaka utrustning eller, om missbrukaren inte direkt kan identifieras, delar
av datornaten. Sadan avstangning kan ske utan féregaende varning. Driftsansvariga for
LUNET bedomer varaktigheten av avstangningen utifran kriterier sasom sakerheten for natet
och annan utrustning samt sékerheten for andra anvéndare inom och utanfér LUNET.

Universitetet ager ratt att avlyssna och registrera datatrafik pd LUNET. Om missbruk
misstanks forbehaller sig universitetet ratten att anvanda uppgifter som inhamtats genom
avlyssning av datatrafik for vidare utredning, vilket inkluderar inloggning pa maskiner med
hjéalp av avlyssnade I6senord. Universitet har dessutom rétt att ta del av data och loggfiler pa
utrustning ansluten till LUNET vid utredning av missbruk och incidenter.

Om missbruk utreds av annan an universitetet kan sadana data ocksa lamnas ut till tredje part.

Den som bryter mot dessa regler riskerar att bli avstangd fran anvandning av datornatet.
Allvarligare fall av missbruk kan medfora ytterligare paféljder.

For studenter gérs anmaélan till universitetets disciplinndmnd och for anstéllda gérs anmalan
till personalansvarsnamnden. Brott som faller under allmént atal polisanmals.
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6. Ikrafttradande- och dvergangsbestammelser

Dessa foreskrifter trader i kraft den 1 maj 2001 da Lunds universitets foreskrifter (1996-05-
30, dnr 1 A39 6791/96) om Regler for anstélldas respektive studenters anvandning av datornat
vid Lunds universitet skall upphdra att galla.

Beslut i detta drende har fattats av undertecknad prorektor i narvaro av férvaltningschefen,
universitetsdirektéren Peter Honeth. | handlaggningen har dérutover deltagit enhetschefen for
AU-enheten, Arne Sundstrom, foredragande.

Arne Ardeberg Arne Sundstrom (AU-enheten)

©Magnus Persson, LDC  Senast uppdaterad: 10 Mar 2004
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